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2. Cadrul legal al e-comertului

1. Definirea conceptelor legale asociate cu e-comertul

a) Politica de protectie sau prelucrare a datelor cu caracter personal este un document formal care

b)

descrie cum o organizatie colecteaza, gestioneaza, stocheaza si protejeazd datele personale ale
utilizatorilor sau clientilor sai.

Aspectele cheie ale unei astfel de politici includ:

Organizatiile sunt obligate sa ofere informatii transparente persoanelor vizate privind tipurile de
date colectate, scopurile acestei colectari si modalitatile de utilizare a datelor. Acest aspect
asigura ca utilizatorii sunt constienti de modul in care sunt tratate informatiile lor personale.

Politica trebuie sa cuprindad o descriere a masurilor tehnice si organizatorice adoptate pentru a
proteja datele personale impotriva accesului neautorizat, precum si impotriva pierderii sau
distrugerii accidentale. Aceasta include diverse proceduri de securitate si protocoale de criptare
care mentin confidentialitatea si integritatea datelor.

Politica trebuie sa clarifice drepturile subiectilor datelor, inclusiv dreptul de a accesa propriile
date, de a solicita rectificarea oricdror erori, de a cere stergerea datelor (cunoscut si sub
denumirea de ,,dreptul de a fi uitat™) si de a beneficia de portabilitatea datelor. Aceste drepturi
sunt fundamentale in asigurarea controlului indivizilor asupra informatiilor lor personale.

Aceste politici trebuie sa respecte legislatia locala si internationald in vigoare, cum ar fi
Regulamentul General privind Protectia Datelor (GDPR) din Uniunea Europeana.
Conformitatea cu aceste reglementari nu doar ca previne sanctiunile legale, dar si consolideaza
increderea intre consumatori si afaceri, evidentiind angajamentul organizatiilor de a proteja viata
privata a clientilor lor.

Un contract electronic este un acord intre parti care este creat, transmis si validat prin
mijloace electronice.

Aceasta forma de contract are aceeasi validitate legala si obligativitate ca si un contract traditional scris
pe hértie, dar este gestionat digital.

Principalele caracteristici ale contractelor electronice includ:

Contractele sunt redactate si semnate electronic, folosind semnaturi digitale care asigura
autenticitatea, integritatea si non-repudiabilitatea acordului.
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= Aceste contracte permit finalizarea rapidd a tranzactiilor comerciale, fiind ideale pentru medii
dinamice precum comertul online.

= In multe jurisdictii, contractele electronice sunt recunoscute prin lege, avind aceleasi efecte
juridice ca si cele in format fizic.
C) Legea comertului electronic

Legislatie specificd care reglementeaza activitdtile de comert desfasurate online. Aceasta poate include
reglementdri privind publicitatea, vanzarile, serviciile digitale si responsabilitdtile comerciantilor.

d) Drepturile consumatorilor

Drepturile legale ale consumatorilor in cadrul tranzactiilor online, care includ dreptul la informare, dreptul
de retur si dreptul la despagubire in caz de produse defecte sau necorespunzatoare.

e) Proprietatea intelectuali

Drepturile legale care protejeaza creatiile originale, inclusiv marci comerciale, brevete, drepturi de autor si
designuri industriale. Este esential ca comerciantii online sd respecte aceste drepturi pentru a evita litigii.

= Marci comerciale: Protejeaza simbolurile, logo-urile sau denumirile comerciale care distinge
produsele unei companii.

= Brevete: Oferd protectie pentru inventii si procese inovative care pot fi exploatate comercial.

= Drepturi de autor: Acestea protejeaza operele de arta, muzica, software si alte creatii originale.

f) Reglementiri fiscale:

Norme care reglementeaza impozitarea vanzarilor online, inclusiv TV A-ul aplicabil in functie de jurisdictie.
Comerciantii trebuie sa fie constienti de obligatiile fiscale in diferitele regiuni in care opereaza.

g) Securitatea cibernetica

Legislatii care impun masuri de protectie impotriva atacurilor cibernetice si a furtului de date. Comerciantii
online au responsabilitatea de a implementa masuri adecvate pentru a proteja informatiile clientilor.
Masurile de protectie includ:

= Implementarea protocoalelor de securitate: Utilizarea criptarii, a firewall-urilor si a software-
ului antivirus pentru protejarea informatiilor clientilor.

= Responsabilitatea comerciantilor: Acestia trebuie sa fie proactivi in prevenirea atacurilor
cibernetice si a furturilor de date.
h) Reguli pentru marketingul online

Norme care reglementeaza practicile de publicitate si marketing, inclusiv utilizarea cookie-urilor,
marketingul prin e-mail si protectia impotriva spam-ului.
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i) Reglementarea plitilor electronice

Aceasta reglementare se concentreaza pe:

= Securitatea tranzactiilor: Asigurarea cd metodele de platd sunt sigure si conforme cu
standardele de protectie a datelor.

= Protectia impotriva fraudelor: Legislatia le impune comerciantilor s implementeze masuri
pentru a detecta si preveni tranzactiile frauduloase.

2. Reglementari privind protectia consumatorului in e-comert

Protectia consumatorului in e-comert este un subiect reglementat atat la nivel national, cat si international.
Aceste reglementari vizeaza protectia drepturilor consumatorilor si impun comerciantilor sd adopte practici
corecte in cadrul tranzactiilor online.

2.1 lata cdteva dintre principalele aspecte si reglementari care protejeaza consumatorii in e-comert

1. Dreptul la informare

Consumatorii trebuie sd fie informati in mod clar si complet despre produsele sau serviciile oferite. Aceste
informatii includ:

» Descrierea exacta a produselor, specificatii tehnice, preturi, taxe suplimentare, informatii
despre vanzator, inclusiv numele, adresa, numarul de telefon si adresa de e-mail.

2. Dreptul de retragere
In Uniunea Europeand, consumatorii au dreptul de a se rdzgandi cu privire la o achizitie:

» [n general, consumatorii au un termen de 14 zile calendaristice pentru a returna produsele fird
a oferi un motiv (drept de retragere).

3. Dreptul la despagubire

= Consumatorii au dreptul la despagubiri in cazul in care produsele livrate sunt defecte,
necorespunzatoare descrierii facute sau nu corvespund specificatiilor promisiunilor comerciale.

4. Publicitate si marketing corecte

= Comerciantii nu trebuie sa foloseasca practici de publicitate inselatoare sau false. Informatiile
prezentate ntr-o campanie publicitara trebuie sa fie precise si sa nu inducd in eroare
consumatorii.

» Reglementarile privind marketingul prin e-mail impun consimtamdantul explicit al utilizatorilor
pentru a primi comunicatii comerciale.

5. Securitatea platilor

» Comerciantii au obligatia de a implementa masuri de securitate adecvate pentru protejarea
informatiilor financiare ale consumatorilor in timpul procesului de plata.

»  Aceasta include utilizarea de protocoale de criptare §i respectarea standardelor internationale
de securitate pentru plati online.
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6. Tranzactii transparente

= Toate costurile asociate cu o achizitie (inclusiv taxe, livrare si alte costuri) trebuie sa fie
comunicate inainte de finalizarea achizitiei.

7. Protectia datelor personale

= Reglementarile privind protectia datelor, cum ar fi GDPR in Uniunea Europeand, impun
comerciantilor sa protejeze informatiile personale ale consumatorilor si sa informeze
utilizatorii despre modalitatile in care datele lor sunt colectate, stocate si utilizate.

8. Responsabilitatile comerciantilor

» Comerciantii au responsabilitatea de a oferi un serviciu de asistenta clienti accesibil pentru a
raspunde intrebarilor si a rezolva problemele consumatorilor.

9. Solutionarea alternativa a litigiilor (ADR) si platformele de solutionare online a litigiilor (ODR)

» Reglementarile impun comerciantilor sa informeze consumatorii cu privire la optiunile de
solutionare alternativa a litigiilor. Acestea includ medierea si arbitrajul, care pot fi mai rapide
si mai putin costisitoare decdt procedurile judiciare.

»  Platformele ODR sunt disponibile pentru a ajuta consumatorii sa-si rezolve disputele in cadrul
comertului electronic fara a fi necesara o actiune in instantd.

2.2 Republica Moldova a implementat diverse legi si regulamente pentru protectia consumatorilor in e-
comert, aliniindu-se in mare parte cu standardele si practicile europene:

Legea privind protectia drepturilor consumatorilor - Aceasta lege ofera un cadru general pentru protectia
consumatorilor, inclusiv cei care efectueaza tranzactii online. Reglementarile acopera dreptul la informare,
dreptul la securitate in cadrul tranzactiilor si dreptul de a accesa mecanisme de solutionare a disputelor.

= Legea privind comertul electronic - Specificd cerintele pentru comerciantii online, inclusiv
obligativitatea de a furniza informatii clare si complete despre produse si servicii, preturi, taxe
si proceduri de returnare sau de anulare a tranzactiilor.

= Regulamente privind confidentialitatea datelor - Aliniate cu GDPR pentru protectia datelor
personale, aceste regulamente impun comerciantilor online obligatia de a proteja datele
personale ale consumatorilor si de a informa consumatorii despre cum sunt utilizate aceste date.

= Autoritatea Nationalda pentru Protectia Consumatorului (ANPC) este responsabila de
monitorizarea respectdrii legislatiei, protejarea drepturilor consumatorilor si utilizarea resurselor
pentru educatia consumatorilor.

2.3 La nivel international, exista mai multe cadre si conventii care reglementeaza protectia consumatorilor

n e-comert:

= Regulamentul General privind Protectia Datelor (GDPR) - Desi este o reglementare a Uniunii
Europene, GDPR are un impact global, afectdnd orice companie care face afaceri cu cetétenii
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UE. GDPR impune cerinte stricte pentru prelucrarea datelor personale, inclusiv consimtdmantul
explicit al consumatorilor, dreptul la stergerea datelor si dreptul la portabilitatea datelor.

Directiva UE privind drepturile consumatorilor - Aceasta directiva stabileste norme la nivelul
UE pentru protectia consumatorilor, inclusiv termene de retragere de 14 zile, obligatii de
informare si protectii impotriva clauzelor contractuale inechitabile.

Conventia Natiunilor Unite privind Utilizarea Comunicatiilor Electronice in Contractele
Internationale (CUECIC) - Aceasta conventie faciliteaza utilizarea comunicatiilor electronice in
cadrul tranzactiilor internationale, asigurdnd ca contractele si semndturile electronice sunt
recunoscute si aplicabile.

Aceste reglementari contribuie la crearea unui mediu de e-comert mai sigur si mai transparent, incurajand
increderea consumatorilor si facilitdnd expansiunea comertului electronic transfrontalier.

2.4 Articole si resurse importante:

v

v

LEGE Nr. 105 din 13-03-2003 privind protectia consumatorilor:
https://www.legis.md/cautare/getResults?doc_id=110237&lang=ro

Legea privind protectia consumatorilor a fost republicata:
https://www.contabilsef.md/legea-privind-pretectia-consumatorilor-a-fost-republicata-
in-monitorul-oficial/

Legislatia nationald cu privire la comertul electronic a fost armonizatd cu cea europeana:
https://multimedia.parlament.md/legislatia-nationala-cu-privire-la-comertul-electronic-
a-fost-armonizata-cu-cea-europeana/

General Data Protection Regulation (GDPR): https://gdpr-info.eu/

3 Reglementirile privind taxele si impozitele aplicabile in e-comert

3.1 Reglementarile privind taxele si impozitele aplicabile in e-comert variaza semnificativ de la o tara la

alta si depind de cadrul legislativ national, precum si de acordurile internationale. In general, exista cateva
categorii principale de taxe si impozite care se aplica in domeniul comertului electronic.

1) Taxa pe valoarea adaugata (TVA) este o taxd indirecta aplicatd asupra vanzarilor de bunuri si

2)

3)

servicii. In general, comerciantii care vand produse sau servicii online trebuie sa colecteze TVA la
momentul vanzarii.

Impozitul pe venit

Companiile care desfasoara activitati de e-comert sunt supuse impozitului pe venit, la fel ca oricare
alta afacere. Acest impozit se aplicd profitului realizat din vanzarile online.

Taxele vamale

In cazul vanzarilor internationale, produsele importate pot fi supuse taxelor vamale. Aceste taxe
variazd in functie de tipul de produs si tara de origine.

4) Impozitele locale si alte taxe aplicate



In functie de legislatia din fiecare tard, pot exista impozite locale sau taxe specifice care se aplica
vanzdrilor online. Acestea includ taxe pe proprietate, taxe pe activitati comerciale si alte impozite
locale.

5) Compliance si raportare fiscala

Comerciantii care desfasoard activitati de e-comert trebuie sa se conformeze cerintelor fiscale,
inclusiv raportarii periodice a veniturilor, a vanzarilor si a TVA-ului colectat.

6) Reglementari internationale

Acorduri fiscale internationale: in cazul companiilor care vand la nivel international, legislatia
fiscala poate fi influentata de acorduri internationale (de exemplu, acorduri de evitare a dublei
impuneri). Aceste acorduri tind sa protejeze comerciantii de a fi impozitati de mai multe jurisdictii
pentru acelasi venit.

7) Specifice pentru platforme de e-comert

Platformele de e-comert (de exemplu, Amazon, eBay) pot avea reglementari si responsabilitati
specifice legate de colectarea si remiterea impozitelor, inclusiv TVA, in functie de locatia
vanzatorului si a cumparatorului.

8) Tehnologii de monitorizare fiscala

Multe tiri dezvoltd sau implementeaza sisteme electronice de gestionare a fiscalitatii si a
conformitdtii pentru a detecta activitatile de e-comert si a se asigura ca comerciantii respectd
reglementarile fiscale.

3.2 In Republica Moldova, reglementdrile privind taxele si impozitele aplicabile in domeniul e-comertului
sunt stabilite prin legislatia fiscald nationald, care include mai multe categorii de impozite si taxe.

1. Impozitul pe venit

2. Taxa pe valoarea adaugata (TVA)
3. Taxele vamale

4. Impozite locale

5. Obligatii de raportare fiscala

6. Accize

7. Consultanta fiscala

v" Datorita complexitatii legislatiei fiscale si a modificarilor frecvente se recomanda consultarea
paginii Serviciului Fiscal de Stat al Republicii Moldova privind obligatiile fiscale in domeniul
e-comert :https://sfs.md/ro/ordinele-de-baze-de-date-de-generalizare/1957#

v Se recomandd consultarea paginii Serviciului Fiscal de Stat al Republicii Moldova privind
intrebarile frecvente aparute despre e-comert VAT: https://sfs.md/uploads/files/E-
VAT/%C3%AENtreb%C4%83ri%?20aferente%20e-Commerce%20VAT %20-
%20RO1.pdf

v' Autoritatea Nationald a Vamilor.

4.Aspectele legale legate de proprietatea intelectuala si drepturile de autor
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Aspectele legale legate de proprietatea intelectuala si drepturile de autor in mediul online sunt extrem de
importante, avand 1n vedere volumul mare de continut creat si distribuit pe internet. Aceste reglementéri
sunt concepute pentru a proteja drepturile creatorilor si pentru a preveni utilizarea neautorizata a lucrarilor
lor.

= Protectia marcilor Inregistrate asigurd ca numele de domeniu si identitatea vizuald a unui site
web nu sunt utilizate ilegal de terti. Proprietarii de marci pot inregistra si proteja numele si logo-
urile care le identifica produsele sau serviciile, prevenind utilizarea neautorizata si confuzia in
randul consumatorilor.

= n contextul e-comertului, brevetele pot proteja inovatiile tehnologice, cum ar fi noi metode de
tranzactionare online sau sisteme de securitate. Proprietarii de brevete au dreptul exclusiv de a
exploata inventia protejatd, prevenind utilizarea sau comercializarea acesteia fara permisiune.

= Drepturile de autor protejeaza creatiile originale, cum ar fi texte, imagini, muzicd si software,
publicate online. Aceste drepturi permit autorilor sa controleze utilizarea operelor lor si sa obtina
recompense financiare pentru utilizarea acestora.

= Autorii pot oferi licente pentru utilizarea operelor lor, specificand conditiile de utilizare si
distribuire. Licentele creative Commons, de exemplu, permit autorilor sa isi distribuie lucrarile
sub anumite conditii, cum ar fi atribuirea autorului sau interzicerea utilizarii comerciale.

Incalcarea drepturilor de autor in mediul online include descarcarea, partajarea si utilizarea neautorizata a
materialelor protejate. Legea prevede sanctiuni pentru astfel de incalcéri, iar platformele online sunt
obligate sa elimine continutul care incalca drepturile de autor prin proceduri de ,,notice and takedown”.

Reglementari si conventii Internationale:

v Conventia de la Berna pentru Protectia Operelor Literare si Artistice este un acord international
care asigurd protectia drepturilor de autor in toate tarile semnatare, oferind autorilor drepturi
exclusive asupra operelor lor si stabilind un standard minim de protectie.

v' Acordul privind Aspectele Comerciale ale Drepturilor de Proprietate Intelectuald (TRIPS)
impune standarde pentru protectia drepturilor de autor si a altor forme de proprietate intelectuala
in cadrul Organizatiei Mondiale a Comertului, promovand un cadru juridic uniform la nivel
international.

Pentru mai multe detalii despre aceste aspecte, puteti consulta sursele disponibile pe site-urile oficiale ale
organizatiilor internationale si nationale care reglementeaza proprietatea intelectuala si drepturile de autor.
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