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reprezinta ansamblul de practici,
tehnologii Si masuri utilizate
pentru protejarea sistemelor
informatice, a retelelor si a datelor
impotriva atacurilor Si accesului
neautorizat.
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Date personale — nume, adresa, cod numeric personal, date de contact.

Informatii financiare — detalii despre conturi bancare, tranzactii, date ale cardurilor
de credit.

Proprietate intelectuala — brevete, modele de afaceri, inovatii Si date de cercetare.

Date despre clienti $i angajati — istoricul comenzilor, preferintele clientilor,
contractele de munca.

Informatii comerciale confidentiale — strategii de afaceri, rapoarte financiare,
analize de piata.
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PROTEJAREA DATELOR

Majoritatea persoanelor au o perceptie eronata
asupra riscurilor de securitate cibernetica,
considerand ca acestea afecteaza doar marile
companii sau institutiile guvernamentale.

n realitate, atacatorii vizeaza orice utilizator sau
afacere, indiferent de dimensiune, exploatand
vulnerabilitati precum parole slabe, lipsa

actualizarilor software sau
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tehnica de atac cibernetic in care
atacatorii incearca sa obtina
informatii sensibile prin intermediul
unor mesaje frauduloase care par a
proveni de la surse de incredere.
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Cum functioneaza phishing-ul?



has a document for your review Inbox x s
goog...@protected-download.com 3:06 PM (1 hourago) Yy 4
tome ~

has shared the following PDF:

P83 Click Here

Google Drive: Have all your files within reach from any device. Google



High-severity alert: Phish delivered due to tenant or user override » inbox x &
Microsoft <microsoft@email-records.com> 4:22 PM (14 minutes ago) ﬁ L Y

tome «

] Office 365

A high-severity alert has been triggered

Phish delivered due to tenant or user override

Severity: — High

Time: 01/22/2021

Activity: Protection

Details: 1 message hit on 2aec-43aa-a943-08d7333445aee-1065783939474734-1, sent by Unknown to at time 01/22/2021 9:22 PM.

View alert details

Thank you,
The Office 365 Team

B® Microsoft

One Microsoft Way
Redmond, WA

980526399 USA

Sursa: https://www.hooksecurity.co/phishing-examples



Support <support@careerbuildcompany.com> 3:10 PM (1 hour ago) i} L N
tome ~

Linked (T} .

Demo, see what your network has been up to

See what's new

Notifications and
updates from your
network

1 message

» K

2 invitations

Y

24 new updates

©

1 profile view

Sursa: https://www.hooksecurity.co/phishing-examples
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Your Action Required Inbox x & &

no-r...@dropbox-online.net

11:26 AM (15 minutes ago) Yy &
tome «
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You have been invided to a Dropbox shared folder with this
message:

"Here is a DropBox link.

Please copy and paste the files to this folder.

Thanks"

View folder

Sursa: https://www.hooksecurity.co/phishing-examples



Fw: Verify your identity to log in to DocuSign Inbox x &

delivery <delivery@sharecloud.us> 11:21 AM (20 minutes ago) Yy 4

tome ~
DocuSign.

Security information has changed

A new email address, authenticator app, or phone number has been added to your
account. This information will be used to provide additional security when
accessing DocuSign.

Please log in to your DocuSign account to change your settings.

About DocuSign

Sign documents electronically in just minutes. It's safe, secure, and legally binding. Whether you're in
an office, at home, on-the-go -- or even across the globe -- DocuSign provides a professional trusted
solution for Digital Transaction Management™.

# Download the DocuSign App

Sursa: https://www.hooksecurity.co/phishing-examples
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Atacatorii folosesc mesaje SMS pentru a trimite
linkuri malitioase sau pentru a convinge
utilizatorii sa furnizeze informatii confidentiale.

Phishing prin apeluri telefonice, in care atacatorii
se dau drept reprezentanti ai unei institutii de
incredere Si cer utilizatorului sa divulge
informatii sensibile.
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Atac realizat prin intermediul retelelor sociale, in
care atacatorii creeaza conturi false si raspund
la comentarii sau mesaje private, pretinzand ca
ofera suport tehnic sau asistenta oficiala.

Atacatorii creeaza site-uri false care apar in
rezultatele motoarelor de cautare pentru
anumite cautari populare.
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Se estimeaza ca

sunt trimise de infractori cibernetici, concepute sa para
ca provin de la expeditori de incredere.

Impersonarea prin e-mail reprezinta aproximativ
din tot traficul de e-mail la nivel global.
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Tara Numar de e-mailuri Procentaj (%)
Olanda 68,908,098 17.6777%
Rusia 53,211,482 13.6509%
Moldova 27,192,790 6.9760%

USA 24,135,668 6.1918%
Thailanda 21,935,110 5.6272%

Sursa: https://easydmarc.com/blog/ebook/phishing-statistics-report-2022/


https://easydmarc.com/blog/ebook/phishing-statistics-report-2022/
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Instruirea Si constientizarea angajatilor

- Toti membrii echipei trebuie sa inteleaga cum arata
un e-mail suspect Si sa nu acceseze linkuri
necunoscute.

- Organizali traininguri periodice pentru a-i ajuta sa
recunoasca tentativele de phishing.

- Focusati-va asupra directorilor executivi Si angajatii
cu varste intre 31-50 de ani.
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Phishing Attack (reprezentativ) - https://www.youtube.com/watch?v=gSQgbCo6PAg

What is phishing? Learn how this attack works (informativ) -
https://www.youtube.com/watch?v=Y7zNIEMDmI4

Cum arata atacurile de phishing si unde au loc (in romana, informativ, de la Orange
Romania) - https://www.youtube.com/watch?v=2MpHSNOHILS8

Atentie la atacurile de tip phishing! (in romana, informativ, de la persoana fizica) -
https://www.youtube.com/watch?v=jqwvcluruKY



https://www.youtube.com/watch?v=gSQgbCo6PAg
https://www.youtube.com/watch?v=Y7zNlEMDmI4
https://www.youtube.com/watch?v=2MpHSNOHlL8
https://www.youtube.com/watch?v=jqwvcJuruKY
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is sometg they want or need — a reijest .
from their bank, for instance, or a note from = ()

N
T -, -
W) | 028/ 2:57

What is phishing? Learn how this attack works
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Masuri tehnice de securitate

- Folosirea sistemelor de operare Si a
software-ului licentiat.

- Utilizarea solutiei antivirus integrate in
sistemul de operare.

- Limitarea accesului la date sensibile,
permitand doar persoanelor autorizate sa
efectueze operatiuni critice.
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orice program sau cod creat cu
intentia de a deteriora, fura
date sau compromite
sistemele informatice.
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Se atageaza la figiere legitime Si se raspandeste
odata cu deschiderea acestora. Poate Sterge
date sau afecta functionalitatea sistemului.

Se deghizeaza in software legitim, dar ofera
atacatorilor acces neautorizat la sistem.

Blocheaza accesul la fisiere Si solicita o
rascumparare pentru decriptare.
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Monitorizeaza activitatea utilizatorului Si fura
date sensibile, inclusiv parole si informatii
bancare.

Se raspandesc automat in retea fara a necesita
actiunea utilizatorului, exploatand
vulnerabilitatile sistemului.

Afiseaza reclame agresive Si poate colecta date
despre comportamentul utilizatorului.

ORGANIZATIA
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Orice tip de fiSier poate contine
un virus, fie ca este o imagine,
un videoclip, un fisier PDF sau
o aplicatie.
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has a document for your review Inbox x 5 2
goog...@protected-download.com 3:06 PM (1 hourago) ¢ &
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has shared the following PDF:
Click Here

Google Drive: Have all your files within reach from any device Google
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Canon
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Cum ne protejam?
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New Tab X +

Il
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Q, Search with Google or enter address
< Download Details

File not downloaded: Potential security risk.

The file uses an insecure connection. It may be corrupted or tampered

with during the download process.

tr

or an alternate download source or try again later

You can search fo
Allow download Remove file
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PyCharm  Jetsrains ipes Us A hat's New Features v Lean v | Pricing Download

Windows macOS  Linux

=

PyCharm Professional

The Python IDE for data science
and web development

ystem requirements  Other versions

Installation Third-party software
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ATACURI ASUPRA SITE-ULUI WEB



SECURITATEA CIBERNETICA S|

PROTEJAREA DATELOR W Eniiisee SODA

(s

- Generarea unui volum mare de
N S cereri catre server pentru a-|

- HTTP GET /index.php |————> @ A o . . o .
M supraincarca Si a-| face inaccesibil

— utilizatorilor legitimi.
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| metode utilizate de atacatorii
,«")x/\? cibernetici pentru a introduce cod
/‘£ malitios intr-o aplicatie web sau

- o intr-o baza de date, exploatand
vulnerabilitatile existente.
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@& Web Browser

implica accesul ilegal la un site
Si inlocuirea continutului
original cu mesaje malitioase,
propaganda, continut
ofensator sau imagini specifice
atacatorilor.

Del4cj
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implica redirectionarea
utilizatorilor catre site-uri
malitioase prin compromiterea
serverelor DNS sau modificarea
fisierelor locale de sistem.
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- Angajarea unui specialist sau colaborarea cu o
echipa tehnica.

- Utilizarea unui serviciu de hosting securizat Si
a unui firewall pentru aplicatii web.

- Monitorizarea Si auditarea regulata a
securitatii site-ului.
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Copiile de siguranta ale datelor
sunt necesare pentru
recuperarea rapida in cazul unui
atac cibernetic, defectiuni
hardware sau erori umane.




Copiile de siguranta trebuie realizate la intervale regulate Si
stocate pe medii separate pentru a permite recuperarea datelor
in cazul unui atac sau unei defectiuni tehnice.

Datele stocate in bazele de date trebuie criptate pentru a
preveni accesul neautorizat.

Verificarea integritatii datelor asigura functionalitatea
restaurarii in caz de necesitate.



SECURITATEA CIBERNETICA S| <

A % ORGANIZATIA
ECONOMICE SI DIGITALIZARII ~ Esm gy B E B AW PENTR U DEZVOLTAREA
0 <
>

Datele trebuie gestionate
conform principiilor de

< securitate Si confidentialitate
pentru a preveni utilizarea
neautorizata.




Criptarea datelor asigura protectia informatiilor sensibile prin
transformarea acestora intr-un format inaccesibil fara o cheie
de decriptare.

Doar persoanele autorizate trebuie sa aiba acces la datele cu
caracter personal.

Log-urile de acces ajuta la identificarea incercarilor de
compromitere a datelor.
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* X %
* *

* GDPR x Organizatiile care colecteaza Si

) ¢ ) ¢ proceseaza date personale
* * ) ¢ trebuie sa respecte cerintele
GDPR pentru a evita sanctiuni.
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Fisa actului juridic

Republica Moldova
PARLAMENTUL

LEGE Nr. 133
din 08-07-2011

privind protectia datelor cu caracter personal
Publicat : 14-10-2011 in Monitorul Oficial Nr. 170-175 art. 492

Prezenta lege creeaza cadrul juridic necesar aplicarii Directivei 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

impune comerciantilor online sa protejeze

Capitolul I
. . (s
datele persona le ale consumatorilor Si sa ey
[] Articolul 1. Scopul legii
0 oo oo Scopul prezentei legi este asigurarea protectiei drepturilor si libertatilor
I n fo r m e Ze ' l t I I I Z a to r I I d e S re C l I m S l I n t fundamentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter
personal, in special a dreptului la inviolabilitatea vietii intime, familiale si private.
Articolul 2. Domeniul de aplicare
o e
l l t I I I Z a t e a C e St e d a t e (1) Prezenta lege reglementeaza relatiile juridice care apar in procesul de prelucrare
. a datelor cu caracter personal ce fac parte dintr-un sistem de evidenta sau care sint
destinate sa fie incluse intr-un asemenea sistem, efectuata in totalitate sau in parte prin
mijloace automatizate, precum si prin alte mijloace decit cele automatizate.

(2) Domeniul de actiune al prezentei legi se extinde asupra:


https://www.legis.md/cautare/getResults?doc_id=10607&lang=ro

Colectarea datelor trebuie sa fie transparenta Si justificata, oferind utilizatorilor
informatii clare despre scopul Si durata prelucrarii acestora. Consimtamantul
trebuie obtinut in mod explicit, iar utilizatorii trebuie sa aiba posibilitatea de a-|
retrage in orice moment.

Persoanele au dreptul de a accesa, modifica sau solicita Stergerea datelor lor,
conform reglementarilor privind protectia datelor, cum ar fi GDPR. De asemenea,
utilizatorii trebuie sa poata solicita restrictionarea prelucrarii datelor si sa fie
informati cu privire la modul in care informatiile lor sunt utilizate.

In cazul unei compromiteri a datelor, autoritatile competente Si persoanele
afectate trebuie informate in cel mai scurt timp, conform prevederilor legale.



e Protejarea datelor necesita implementarea
unor masuri precum criptarea, anonimizarea

si restrictionarea accesului, pentru a preveni
CONCLUZ" utilizarea neautorizata.

e Monitorizarea si preventia sunt esentiale
pentru detectarea activitatilor suspecte si
reducerea riscurilor de compromitere a
informatiilor.

e O infrastructura digitala sigura protejeaza
atat datele utilizatorilor, cat si reputatia
organizatiei, contribuind la increderea si
continuitatea operationala.
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